Concejo Municipal Villamaria Concejo Municipal Villamaria

CONCEJO VILLAMARIA-CALDAS

PLAN DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

VIGENCIA 2025

CLAUDIA JULIANA TRUJILLO SAAVEDRA
PRESIDENTA CONCEJO MUNICIPAL DE VILLAMARIA-
CALDAS. -

ra 4 calle S esquina pis TEL 6068932810 EXT 1011

'?*\"iﬁfﬂ“ﬂ/@:.'ﬁ‘ villamaria-calda
e-mail conce[ovll!amanacaldas@qmalI com




Concejo Municipal Villamaria - menéejo Mﬁﬁi;ipal Villamaria

INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacién del Concejo Municipal de
Vilamaria, Caldas, es un documento estratégico que define las politicas,
procedimientos y controles necesarios para proteger la informacion que se generaq,
almacena, procesa y fransmite dentro de la entidad. Este plan tiene como
proposito garantizar la confidencialidad, integridad, disponibilidad y privacidad de
la informacidon, asegurando su cumplimiento con las normativas legales vy
estandares aplicables.

OBJETIVO GENERAL

Establecer un marco de gestion integral que permita prevenir, detectar y mitigar
riesgos relacionados con el acceso no autorizado, pérdida, manipulacidon o
divulgacion indebida de la informacion, protegiendo tanto los datos publicos como
privados gestionados por el Concejo

OBJETIVOS ESPECIFICOS

1. Identificar y clasificar la informacién segin su nivel de confidencialidad,
criticidad y valor, garantizando una gestion adecuada de los diferentes tipos de
datos manejados (publicos, reservados, confidenciales).

2. Implementar politicas y procedimientos de seguridad para prevenir accesos nNo
autorizados, alteraciones, pérdidas o divulgaciones indebidas de la informacion.

3. Establecer controles fisicos y tecnoldgicos que protejan la infraestructura
informdtica, los archivos fisicos y los sistemas de informacién del Concejo.

4. Capacitar al personal en buenas prdcticas de seguridad de la informacién,
sensibilizdndolos sobre su responsabilidad en la proteccidon de datos y la privacidad.

5. Cumplir con la normativa legal vigente relacionada con la proteccion de datos
personales (Ley 1581 de 2012), la gestion documental (Ley 594 de 2000) y la
fransparencia en la informacion publica.

6. Desarrollar planes de contingencia y recuperacion para garantizar la
continuidad de las operaciones en caso de incidentes de seguridad, desastres o
fallos tecnoldgicos.
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7. Monitorear y evaluar los riesgos asociados a la gestion de la informacién
mediante auditorias internas y procesos de mejora continua.

8. Promover la transparencia y la confianza publica asegurando el manejo ético y
responsable de la informacién en el Concejo.

9. Proteger los datos personales y sensibles de los ciudadanos y empleados,
garantizando su uso Unicamente para los fines autorizados y con el consentimiento

correspondiente.

10. Fomentar la implementacion de tecnologias seguras y actualizadas que
respalden los procesos administrativos y la foma de decisiones.

CARACTERISTICAS PRINCIPALES

1. Confidencialidad: Garantizar que solo las personas autorizadas puedan acceder
a la informacion.

2. Integridad: Proteger la exactitud y completitud de los datos, evitando su alteracién
no autorizada.

3. Disponibilidad: Asegurar que la informacion esté accesible para los usuarios
cuando sea necesario, dentro de los limites establecidos.

4. Cumplimiento legal: Alinear las acciones del Concejo con las leyes colombianas
aplicables (Ley 1581 de 2012, Ley 594 de 2000, entre otras).

BENEFICIOS ESPERADOS

Fortalecer la confianza de los ciudadanos y partes interesadas en la gestién del
Concejo.

Reducir la exposicidn a riesgos legales, financieros y reputacionales asociados con la
vulneracion de informacion.

Mejorar la eficiencia operativa mediante el uso adecuado de tecnologias y buenas
practicas en seguridad de la informacion.
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Este plan es un compromiso integral del Concejo para manejar la informacién con
efica, responsabilidad y en pro del bienestar de la comunidad

MARCO LEGAL

e Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental
el Habeas Data; Arficulo 20. Libertad de Informacion.

o Ley 527 de 1999. "Por medio de la cual se define y se reglamenta el
acceso y uso de los mensajes de datos, comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan
ofras disposiciones”

e Ley962de 2005. “Simplificacion y Racionalizacion de Trdmite. Afributos de
seguridad en la informacién electronica de entidades publicas;”

e Ley 1150 de 2007. “Seguridad de la informacion electronica en
contratacion en linea”

e Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises

e Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado denominado “de la proteccién de
la informacidon y de los datos” y se preservan integralmente los sistemas
gue utilicen las tecnologias de la informacidén y las comunicaciones, entre
otras disposiciones”. Art. 199. Espionaje; Art. 258. Utilizacion indebida de
informacion; Art. 418. Revelacion de Secreto; Art. 419. Utilizacion de
asunto sometido a secreto o reserva; Art. 420. Utilizacion indebida de
informacioén oficial; Arficulo 431. Utilizaciéon indebida de informacion
obtenida en el ejercicio de la funcién publica; Articulo 463. Espionagje.

e Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de
seguridad”.
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e Ley 1437 de 2011. "Procedimiento Administrativo y aplicacion de criterios
de seguridad”.

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
Protecciéon de Datos Personales”.

e DecretoLey 019 de 2012. “Racionalizacion de trdmites a través de medios
electronicos.

e Ley 1621 de 2013. “Por medio de la cual se expiden normas para
fortalecer el marco juridico que permite a los organismos que llevan a
cabo actividades de inteligencia y contrainteligencia cumplir con su
mision constitucional y legal y se dictan ofras disposiciones”.

e NTC-ISO 27001:2013: Sistema de Gestion de Seguridad de la Informacion.

e NTC-ISO 9001:2015: Sistema de Gestion de la Calidad, aplicable a la gestion de
procesos documentales y de informacion.

GLOSARIO

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad
que tfienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesidn o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el fratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacién: En relacion con la privacidad de la informacion, se refiere
al activo que contiene informaciéon publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte

material, acumulados en un proceso natural por una persona o entidad publica o

privada, en el franscurso de su gestion, conservados respetando aquel orden para

servir como testimonio e informacién a la persona o instituciéon que los produce y a
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los ciudadanos, o como fuentes de la historia. También se puede entender como
la institucidon que estd al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
danos a un sistema o a la organizacion. (ISO/IEC 27000)

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistemdtico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000)

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado para
la interaccién entre usuarios. (Resolucidon CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las prdcticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido. Confrol es también utilizado como sinébnimo de
salvaguarda o contramedida. En una definicién mds simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se

encuentran en formatos estdndar e interoperables que facilitan su acceso vy

reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas

gue cumplen con funciones publicas y que son puestos a disposicidon de cualquier
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ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualguier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales PUblicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre oftros,
en registros publicos, documentos publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientaciéon politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos. (Decreto 1377 de 2013, art 3)

Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informaciéon — SGSI, de la organizacion
tras el resultado de los procesos de evaluacion y tratamiento de riesgos y su
justificacién, asi como la justificacion de las exclusiones de controles del anexo A
de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial lo constituye

la existencia y goce de una ¢rbita reservada en cada persona, exenta de la

infervencion del poder del Estado o de las infromisiones arbitrarias de la sociedad,

que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
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cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informaciéon: procesos para detectar,
reportar, evaluar, responder, fratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informaciéon Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al dmbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podrd ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a
la ciudadania por dano aintereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el arficulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
alos datos personales de los titulares tales como acceso controlado, amonificaciéon
o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 2700

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
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necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relacién con la
informacién que involucre datos personales y la informacion clasificada que estos
hayan enfregado o esté en poder de la entidad en el marco de las funciones que
a ella le compete realizar y que generan en las entidades destinatarias del Manuall
de GEL la correlativa obligaciéon de proteger dicha informacion en observancia del
marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticidon de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus
normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otfros, decida sobre la base de datos y/o
el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibiidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dano en un activo de informacion. Suele
considerarse como una combinacidén de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000)

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o inferactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basdndose en un enfoque de gestiony de
mejora confinua. (ISO/IEC 27000).
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Titulares de la informacién: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacién o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
o0 mds amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisidon o actividad.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Habilitador Transversal de Seguridad de la informacién, como habilitador
transversal de la politica de Gobierno en digital, permite alinearse a los 2
componentes de la Politica de Gobierno digital que son TIC para el estado y TIC
para la sociedad al aportar en el uso estratégico de las tecnologias de la
informaciéon con la formulacién e implementacion del modelo de seguridad
enfocado a preservar la confidencialidad, integridad y disponibiidad de la
informaciéon, lo que contribuye al cumplimiento de la misidn y los objetivos
estratégicos de la entidad.

El Habilitador Transversal de Seguridad de la informacion busca que las entidades
pUblicas implementen los lineamientos de seguridad de la informacién en todos sus
procesos, frdmites, servicios, sistemas de informacioén, infraestructura y en general,
en todos los activos de informacién con el fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en
el Modelo de Seguridad y Privacidad de la Informacion - MSPI.

El modelo de seguridad y privacidad de la informacién entregada por el ministerio

de las TIC dentro del marco de la politica de Gobierno Digital contempla un ciclo

de operacion que consta de cinco (5) fases, las cuales permitirdn que el Concejo

del Municipio de Villamaria Caldas gestionar adecuadamente la seguridad y
Carrera 4 calle 9 esquina piso 2 — TEL: 6068932810 - EXT: 1011- Villamaria, Cald

Faainag we a

e-mail concejovillamariacaldas@gmail.com




Concejo Municipal Villamaria h Concejo Municipal Villamaria

privacidad de sus activos de informacion.

FASE DE DIAGNOSTICO

1. Objetivo del diagnéstico

Evaluar el estado actual de la seguridad de la informacion y la gestion documental
del Concejo, identificando fortalezas, debilidades, riesgos y oportunidades de
mejora para garantizar la proteccion de la informaciéon y el cumplimiento
normativo.

2. Metodologia del diagnéstico

1. Recoleccién de informacion:

Identificar los tipos de informacién que gestiona el Concejo (publica, confidencial,
sensible).

Revisar los procedimientos actuales para el manejo de datos y documentos.
Entrevistar al personal clave involucrado en la gestion de informacion.

Analizar los sistemas tecnoldgicos v fisicos utilizados para almacenar y procesar la
informacion.

2. Andlisis de vulnerabilidades:

Evaluar las medidas de seguridad implementadas (contrasenas, control de
accesos, sistemas de respaldo, etfc.).

Identificar posibles brechas en la proteccion de datos personales y confidenciales.
Verificar si existen documentos o sistemas sin clasificar o sin proteccidén adecuada.
3. Cumplimiento normativo:

Comparar las practicas actuales con las exigencias legales (Ley 1581 de 2012, Ley
594 de 2000, Ley 1712 de 2014).
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Evaluar si se cuenta con politicas claras para la proteccién de datos personales y
la gestion documental.

4. Evaluacion de riesgos:
|dentificar riesgos asociados a la pérdida, robo o alteracion de informacion.

Analizar las posibles consecuencias de un incidente de seguridad en términos
legales, operativos y reputacionales.

5. Evaluacion del personal:

Revisar el nivel de conocimiento del personal sobre buenas practicas de seguridad
de la informacion.

Verificar si existen capacitaciones regulares sobre proteccién de datos y manejo
documental.

3. Resultados esperados

Mapa de riesgos: Identificaciéon de las principales amenazas y vulnerabilidades en
la gestion de informacidn.

Andlisis de brechas: Diferencias entre la situacién actual y las mejores prdacticas o
requerimientos legales.

Fortalezas y debilidades: Identificacion de aspectos que ya funcionan bien y dreas
que necesitan mejora.

Recomendaciones iniciales: Propuestas para mitigar riesgos y fortalecer la
seguridad de la informacion.

4. Instrumentos utilizados

Listas de verificacion o checklists basados en normativas legales y estdndares
infernacionales (ISO 27001).

Enfrevistas y encuestas al personal administrativo y operativo.
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Revision documental (politicas, procedimientos, TRD, TVD, etc.).

Herramientas de andlisis de sistemas de informacion (auditorias de Tl)

FASE DE PLANIFICACION

La fase de planificacion en el desarrollo de un Plan de Seguridad y Privacidad de
la Informacién para el Concejo Municipal de Villamaria, Caldas, establece las
estrategias, recursos y actividades necesarias para mitigar los riesgos identificados
durante el diagndstico y garantizar el cumplimiento normativo y operativo. Esta
etapa es clave para estructurar el plan y definir las acciones a implementar.

1. Objetivo de la fase de planificacion

Disenar un plan detallado que permita implementar politicas, procedimientos y
controles para proteger la informacion gestionada por el Concejo, alineado con
los resultados del diagndstico y las normativas vigentes.

2. Actividades principales de la fase de planificacion

1. Definicién de objetivos especificos:

Establecer metas concretas para la seguridad de la informacién, como proteger
datos personales, implementar controles de acceso, mejorar la gestion documentall
y garantizar la continuidad de las operaciones.

2. Priorizacion de riesgos:

Identificar los riesgos mds criticos detectados en la fase de diagndstico.

Priorizar acciones en funcion del impacto y la probabilidad de ocurrencia.
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3. Diseno de politicas y procedimientos:

Formular politicas de seguridad de la informacién, como:

Politicas de acceso a la informacion.

Politicas de proteccion de datos personales.

Politicas de uso de tecnologias de la informacion.

Disenar procedimientos especificos para el manejo, almacenamiento,
transferencia y eliminacién de informacion.

4. Asignacion de roles y responsabilidades:

Definir un equipo encargado de implementar y supervisar el plan.

Establecer responsables en dreas clave, como el tfratamiento de datos personales,
la administracion de sistemas y la gestion documental.

5. Definicion de controles técnicos y fisicos:

Planificar la implementacion de medidas de seguridad como:

Sistemas de confrasenas y autenticacion.

Controles de acceso fisico a archivos y equipos.

Copias de seguridad periddicas.

Uso de software de proteccidn contra malware y otras amenazas.
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6. Plan de capacitacion y sensibilizacion:

Disenar un programa para formar al personal en buenas prdcticas de seguridad,
proteccion de datos personales y gestion documental.

7. Planificacién del presupuesto:

Estimar los recursos financieros, tecnolégicos y humanos necesarios para
implementar el plan.

Considerar la adquisicion de herramientas tecnoldgicas, como software de gestion
documental o sistemas de seguridad.

8. Establecimiento de indicadores de desempeno:

Definir métricas para medir el progreso vy la efectividad de las acciones, como:

NUmero de incidentes de seguridad reportados.

Porcentaje de personal capacitado.

Nivel de cumplimiento normativo.

9. Diseino del cronograma de implementacion:

Elaborar un calendario detallado con las actividades a redlizar, los responsables y
los plazos establecidos.

PRODUCTOS DE LA FASE DE PLANIFICACION

Plan estratégico de seguridad de la informacion: Documento que define las
acciones a implementar, los responsables, los plazos y los recursos requeridos.
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Politicas y procedimientos escritos: Lineamientos claros para la gestion de la
informacion.

Plan de capacitacion: Cronograma y contenidos para formar al personal.

Indicadores de desempeno: Herramientas para evaluar la efectividad del plan.

Presupuesto preliminar: Estimacion de costos para la implementacion.

Resultados esperados

Un plan detallado y estructurado para fortalecer la seguridad y privacidad de la
informacion.

Identificacion de responsables y recursos necesarios para la implementacion.

Alineacion de las estrategias con los objetivos del Concejo y las normativas
vigentes.

Esta fase permite organizar y dirigir los esfuerzos de manera eficiente, garantizando
que el plan sea factible, sostenible y efectivo.

FASE DE IMPLEMENTACION

La fase de implementaciéon es donde se ejecutan las acciones definidas en el plan
de seguridad y privacidad de la informacion del Concejo Municipal de Villamaria,
Caldas. En esta etapa se materializan las politicas, controles y procedimientos,
garantizando la proteccion de la informacion y el cumplimiento de los objetivos
establecidos.

1. Objetivo de la fase de implementacion
Poner en marcha las estrategias y controles planificados para garantizar la

seguridad, confidencialidad, integridad y disponibiidad de la informacion
gestionada por el Concejo.
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2. Actividades principales de la fase de implementacion
1. Adopcion de politicas y procedimientos:

Formalizar e implementar las politicas de seguridad de la informacién y gestion
documental aprobadas en la fase de planificacion.

Comunicar las politicas a todo el personal del Concejo.

2. Despliegue de controles técnicos v fisicos:

Configurar sistemas de seguridad tecnolégica, como:

Sistemas de autenticaciéon (contrasenas robustas, doble factor de autenticacion).
Software de proteccidén confra malware y amenazas (antivirus, firewalls).

Sistemas de respaldo y recuperacion de datos.

Implementar controles fisicos, como:

Restricciones de acceso a dreas de archivo.

Uso de dispositivos de seguridad (cadmaras, cerraduras electronicas).

3. Capacitaciéon del personal:

Realizar talleres y sesiones de formacion para que el personal conozca:

Las politicas de proteccidén de datos personales.

Procedimientos para la gestion documental.

Buenas prdcticas en ciberseguridad y manejo de informacion.

4. Clasificacion y organizacion de la informacion:

Aplicar las Tablas de Retencidn Documental (TRD) y Tablas de Valoracion

Documental (TVD) para clasificar, organizar y custodiar los archivos fisicos vy
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electrénicos.

Asegurar la implementacion de herramientas tecnolégicas para la gestion
documental.

5. Pruebas y validacion de sistemas:

Verificar que los sistemas tecnoldgicos implementados funcionan correctamente.
Realizar simulacros de recuperacion de datos ante incidentes.

6. Comunicacion interna y sensibilizacion:

Crear campanas internas para sensibilizar al personal sobre la importancia de la
seguridad de la informacion.

Asegurar que todos comprendan los procedimientos y sepan a quién reportar
incidentes.

7. Gestidn de riesgos e incidentes:
Implementar el plan de respuesta ante incidentes de seguridad.

Configurar mecanismos para la deteccidon y reporte de vulnerabilidades o
amenazas.

8. Monitoreo inicial de indicadores:

Medir el cumplimiento de las actividades y evaluar el impacto de las acciones
implementadas.

Realizar ajustes si se identifican fallas en los controles o procedimientos.
RESULTADOS ESPERADOS
Politicas y procedimientos implementados y en uso por el personal.

Conftroles tecnoldgicos v fisicos operativos para proteger la informacion.
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Personal capacitado en buenas practicas de seguridad y gestion documental.
Informacion organizada y clasificada segun la normativa (TRD y TVD).

Sistemas de respuesta activa ante incidentes de seguridad.

Indicadores iniciales que permitan evaluar el desempeno del plan.

Retos comunes durante la implementacion

Resistencia al cambio por parte del personal.

Falta de recursos tecnoldgicos o presupuestales.

Problemas técnicos en la integracién de sistemas.

Dificultad en la sensibilizacién sobre la importancia de la seguridad de la
informacion.

Factores de éxito
Compromiso de la alta direccion del Concejo para apoyar las acciones del plan.

Participacion activa del personal en las actividades de capacitacion vy
sensibilizacion.

Supervisidn continua durante la implementacién para garantizar el cumplimiento
de los plazos y objetivos.

La fase de implementacién asegura que el plan pase del diseno a la accidn,
fortaleciendo la gestion segura y eficiente de la informacion en el Concejo
Municipal.

FASE DE EVALUACION DE DESEMPENO

El Plan de Desempeno dentro del contexto de un Plan de Seguridad y Privacidad
de la Informacion para el Concejo Municipal de Villamaria, Caldas, tiene como
objetivo medir, supervisar y mejorar continuamente la efectividad de las acciones
implementadas. Este plan garantiza que las metas se alcancen y que las
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actividades se ajusten a los objetivos estratégicos del Concejo.
Objetivo del Plan de Desempeno

Definir un sistema de medicidn y evaluacidon continua que permita verificar el
cumplimiento de las politicas, procedimientos y controles de seguridad, asi como
identificar oportunidades de mejora en la proteccién de la informacion.

Componentes del Plan de Desempenho

Indicadores de Desempeno (KPI)

Definir métricas claras para evaluar la eficacia del plan, como:
Indicadores de Seguridad:

NUmero de incidentes de seguridad reportados.

Tasa de cumplimiento de las politicas de acceso a la informacion.
Porcentaje de datos respaldados periddicamente.

Indicadores de Capacitacion:

Porcentaje de personal capacitado en seguridad de la informacién y gestidon
documental.

Evaluaciones de conocimiento post-capacitacion.
Indicadores de Gestibn Documental:

Porcentaje de documentos clasificados segun las Tablas de Retencion Documental
(TRD).

Cumplimiento en los tiempos de actualizaciéon de documentos.
Indicadores de Cumplimiento Normaftivo:

Auditorias aprobadas relacionadas con proteccidon de datos y gestion
documental.

NUmero de recomendaciones legales implementadas.
Plan de Monitoreo y Seguimiento

Establecer un cronogromo para realizar revisiones perlod|cos de desempeno
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(mensual, trimestral o semestral).

Supervisar las actividades del personal para verificar el cumplimiento de los
procedimientos establecidos.

Analizar el funcionamiento de los sistemas de seguridad tecnoldgica y ajustar
configuraciones segun sea necesario.

Auditorias Internas

Realizar auditorias internas periddicas para evaluar la efectividad de las politicas
de seguridad de la informacion.

Identificar desviaciones y dreas criticas que requieran atencion inmediata.
Evaluacion del Personal

Aplicar evaluaciones prdcticas al personal para medir el nivel de comprension y
aplicacién de las politicas de seguridad.

Identificar necesidades de capacitacion adicional.
Plan de Mejora Continua

Disenar un plan de accién para corregir desviaciones detectadas durante el
monitoreo y las auditorias.

Priorizar acciones segun la criticidad de los riesgos identificados.

Incorporar nuevas tecnologias o ajustes en los procedimientos segun las tendencias
de seguridad y los cambios normativos.

Cronograma del Plan de Desempeno
El cronograma debe definir:
Periodicidad de las mediciones e informes (mensuales, tfrimestrales, anuales).

Fechas especificas para capacitaciones, auditorias internas y revisiones de
politicas.

Plazos para implementar mejoras tras la deteccion de fallas.

Roles y Responsabilidades
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Responsable de Seguridad de la Informaciéon: Supervisar y garantizar el
cumplimiento del plan.

Equipo de Gestion Documental: Monitorear la correcta implementacion de las TRD
y TVD.

Personal Administrativo: Cumplir con las politicas establecidas y reportar incidentes.
Auditores Internos: Realizar revisiones periddicas y emitir recomendaciones.
Productos del Plan de Desempeno

Informes de desempeno: Resumen de indicadores clave, logros alcanzados y dreas
de mejora.

Reporte de auditorias internas: Resultados detallados de las revisiones realizadas.

Plan de accion de mejora continua: Estrategias para abordar las brechas
detectadas.

Resultados esperados

Reduccidon en el nUmero de incidentes de seguridad.

Mejora en el cumplimiento normativo y de los procedimientos.
Mayor nivel de conocimiento y compromiso del personal.
Informacion mds protegida y gestionada de forma eficiente.
Mejora continua en las operaciones del Concejo.

Este plan asegura que el Concejo evalle regularmente su desempeno en
seguridad y privacidad, promoviendo una gestion eficaz y adaptable a nuevos
retos o regulaciones.

FASE DE MEJORA CONTINUA

La fase de mejora continua en un Plan de Seguridad y Privacidad de la Informacion
para el Concejo Municipal de Villamaria, Caldas, es fundamental para mantener
la efectividad del plan a largo plazo, adaptdndose a nuevos desafios, tecnologias
y normativas. Esta etapa permite perfeccionar los procesos y controles mediante
un ciclo de retroalimentacion constante.
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1. Objetivo de la fase de mejora continua

Garantizar la sostenibilidad y evolucion del plan mediante la identificacion de
dreas de mejora, la implementacion de cambios necesarios y la evaluacion
continua de su efectividad, asegurando el cumplimiento normativo y la proteccién
de la informacion.

2. Enfoque metodolégico

La mejora continua se basa en el Ciclo PHVA (Planear, Hacer, Verificar, Actuar):

1. Planear: Identificar oportunidades de mejora a partir de los resultados de
auditorias, monitoreo e incidentes reportados.

2. Hacer: Implementar las acciones correctivas o preventivas.

3. Verificar: Evaluar la efectividad de las acciones implementadas mediante
indicadores de desempeno.

4. Actuar: Ajustar y optimizar los procesos segun los hallazgos.

3. Actividades principales de la fase de mejora continua

1. Monitoreo constante de indicadores:

Revisar periodicamente los indicadores definidos en el plan de desempeno, como
la cantidad de incidentes de seguridad, el cumplimiento de capacitaciones y la
efectividad de los controles implementados

2. Andlisis de incidentes y riesgos:

Investigar incidentes de seguridad, identificar las causas raiz y proponer medidas
para evitar que se repitan.

Revaluar los riesgos identificados en la fase de diagndstico, considerando nuevos
escenarios.
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3. Auditorias internas y externas:

Realizar auditorias programadas para identificar desviaciones en las politicas y
procedimientos.

Contratar auditorias externas, si es necesario, para obtener una vision imparcial y
especializada.

4. Actualizacién de politicas y procedimientos:

Revisar y ajustar las politicas de seguridad y privacidad de la informacién,
alinedndolas con cambios normativos o tecnoldgicos.

Incorporar nuevas buenas prdcticas o estdndares internacionales relevantes (como
ISO 27001).

5. Capacitacion continua del personail:

Actudlizar periddicamente al personal sobre nuevas amenazas, normativas o
cambios en los procedimientos.

Sensibilizar constantemente sobre la importancia de la seguridad y privacidad de
la informacién.

é. Innovacién tecnoldgica:

Evaluar e implementar tecnologias mds seguras y eficientes para la gestion de
informacion.

Reemplazar sistemas obsoletos y actualizar herramientas de seguridad informdtica.
7. Evaluacion de cumplimiento normativo:

Revisar el plan para asegurar que sigue alineado con las leyes aplicables (Ley 1581
de 2012, Ley 594 de 2000, entre ofras).

Identificar y corregir posibles incumplimientos detectados en las auditorias.
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8. Retroalimentacion del personal:

Recopilar sugerencias y observaciones de los empleados para identificar
problemas operativos y oportunidades de mejora.

Crear canales de comunicacion abiertos para que el personal reporte
vulnerabilidades o incidentes.

Herramientas para la mejora continua

Indicadores de desempeno: Permiten medir elimpacto de las acciones correctivas.
Andlisis de brechas: Comparar el estado actual con los objetivos establecidos.
Planes de accion: Documentar y priorizar las mejoras necesarias.

Talleres y capacitaciones: Mejorar las habilidades del personal continuamente.
Resultados esperados

Incremento en la efectividad de las medidas de seguridad y privacidad.
Reduccion de incidentes de seguridad y violaciones de datos.

Mejor adaptacién a cambios normativos y tecnoldgicos.

Mayor compromiso del personal con la proteccion de la informacion.

Incremento en la confianza de la ciudadania respecto a la gestion de la
informacion.

Factores de éxito

Compromiso de la direccién del Concejo Municipal para apoyar las acciones de
mejora.

Disponibilidad de recursos tecnoldgicos, humanos y financieros.
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Monitoreo constante y comunicacion efectiva entre los equipos responsables.

La fase de mejora continua asegura que el Plan de Seguridad y Privacidad de la

Informacién no sea estatico, sino un proceso dindmico capaz de evolucionar frente
a los retos actuales futuros.
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