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‘Descripcion

La Alcaldia de Villamaria, estd comprometida en proporcionar un entorno seguro para el tratamiento de la
informacion, preservando las caracteristicas esenciales de confidencialidad, integridad, disponibilidad y privacidad
de los activos de informacion, asi como de la informacion vital para la sostenibilidad de la administracion puablica.
Para lograrlo, se implementaran las mejores practicas de seguridad y privacidad de la informacion, garantizando
la proteccion de los datos y el cumplimiento de las normativas vigentes.

De acuerdo con la Politica de Gobierno Digital, liderada por la division tics de la Alcaldia de Villamaria, cuyo
objetivo es garantizar el maximo aprovechamiento de las tecnologias de la informacion y las comunicaciones
(TIC), se busca contribuir a la construccion de una administracion mas participativa, eficiente y transparente. El
area de Recursos Tecnoldgicos ha venido recopilando las mejores practicas para proporcionar los requisitos
necesarios para el diagnostico, planificacion, implementacion, gestion y mejoramiento continuo del Modelo de
Seguridad y Privacidad de la Informacion, con el fin de disefiar, adoptar y promover politicas de seguridad digital
en la entidad. La planificacion e implementacion de este modelo en la Alcaldia estan determinadas por las
necesidades y objetivos, los requisitos de seguridad, los procesos misionales, asi como por el tamafo y la
estructura de la administracion publica. EI Modelo de Seguridad y Privacidad de la Informacion se orienta a
preservar la confidencialidad, integridad y disponibilidad de la informacién, garantizando la privacidad de los datos
mediante la aplicacion de un proceso de gestion de riesgos. Esto brinda confianza a las partes interesadas sobre
la adecuada gestion de dichos riesgos en la entidad.

Con la expedicion del decreto 1499 de 2017 y el manual del MODELO INTEGRADO DE PLANEACION Y
GESTION(MIPG) se debe elaborar e implementar la Politica de Gestion del conocimiento y la innovacion para las
entidades publicas, la cual hace parte de la dimension de gestion del conocimiento y la innovacion.

La generacion de herramientas para la utilizacion y apropiacion del conocimiento busca identificar procesos que
permitan obtener, organizar, sistematizar, guardar y compartir facimente datos e informacion a través de
herramientas tecnologicas confiables su rol principal es poner a disposicion el conocimiento para su uso por parte
de las personas al interior y fuera de la entidad.

Objetivo

Definir e implementar las estrategias y mecanismos necesarios para desarrollar la Politica de Seguridad Digital
de la Alcaldia de Villamaria, garantizando los tres (3) pilares fundamentales de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad. La alcaldia se compromete a gestionar y controlar la seguridad digital
mediante la definicion de roles y responsabilidades, la separacion de deberes, el contacto con autoridades y
grupos de interés, y la integracion de la seguridad digital en la gestion de proyectos. Ademas, establecera
controles para mitigar riesgos, todo ello en alineacion con la Politica de Gobierno Digital y el Modelo de Seguridad
y Privacidad de la Informacion.
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Esta politica aplica a todos los procesos de la Alcaldia de Villamaria, Caldas, abarcando tanto los documentos
fisicos como electronicos, los datos en los sistemas de informacion y los datos personales que la Alcaldia reconoce
como activos de informacion. La clasificacion de estos activos se realiza conforme a la normatividad vigente, ya
que son vitales para el funcionamiento de la administracién y la prestacion eficiente de servicios a la ciudadania.

Marco normativo

1. Ley 1341 de 2009. “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones”. Congreso de Colombia.

2. Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
Congreso de Colombia.

3. Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Pablica Nacional y se dictan otras disposiciones”. Congreso de Colombia.

4. Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015”. Presidencia de la Republica.

5. Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”. Ministerio de Tecnologias de
la Informacién y las Comunicaciones

Definiciones

ACTIVO DE INFORMACION: En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion.

ANALISIS DE RIESGO: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

LINEAMIENTOS: Directriz o disposicion establecida por el Ministerio TIC, que debe ser implementada por las
entidades publicas para el desarrollo de la Politica de Gobierno Digital y se desarrolla a través de estandares,
guias, recomendaciones o buenas practicas.

ESTANDAR: Es el conjunto de caracteristicas y requisitos que se toman como referencia o modelo y son de uso
repetitivo y uniforme. Un estandar se construye a través de consenso y refleja la experiencia y las mejores
practicas en un area en particular, implican uniformidad y normalizacion y es de obligatorio cumplimiento.

ARQUITECTURA: Este habilitador busca que las entidades apliquen en su gestion un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestién de TI. El habilitador de
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Arquitectura soporta su uso e implementacion en el Marco de Referencia de Arquitectura Empresarial del Estado,
que es el instrumento que establece la estructura conceptual, define lineamientos, incorpora mejores practicas y
traza la ruta de implementacion que una entidad publica debe realizar.

SEGURIDAD DE LA INFORMACION: Este habilitador busca que las entidades publicas incorporen la seguridad
de la informacion en todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en general,
en todos los activos de informacién con el fin de preservar la confidencialidad, integridad, disponibilidad, y
privacidad de la informacion, asi como la proteccion de los datos personales que tratan las entidades publicas en
cumplimiento de la normatividad de proteccion de datos personales.

Lineamientos generales

1. Declaracion de Alto Nivel: Establecer una declaracién que defina la postura de la Alcaldia en cuanto a la
proteccion de la seguridad y privacidad de la informacion. Esta declaracion debe reflejar el compromiso
institucional con la proteccion de la informacion y guiar todas las actividades relacionadas con la seguridad digital.

2. Requisitos Integrales: Incluir en la politica los requisitos del negocio, legales y reglamentarios, asi como las
obligaciones de seguridad establecidas contractuaimente. Esto asegura que la politica no solo cumpla con las
normativas vigentes, sino que también satisfaga las necesidades operativas y contractuales especificas.

3. Alineacion Estratégica: Asegurar que la politica esté alineada con el contexto organizacional y estrategico de
la Alcaldia, integrandose adecuadamente en el marco de gestion del riesgo. Esto implica establecer y mantener
un Sistema de Gestion de Seguridad de la Informacion (SGSI) que esté en sintonia con los objetivos estratégicos
de la entidad.

4. Coherencia de Principios: Garantizar que la politica mantenga coherencia entre los principios de seguridad de
la informacion y la gestion documental. La integracion de estos principios debe apoyar la proteccion integral de la
informacion, asegurando que las practicas de seguridad y la gestion documental trabajen en conjunto para
resguardar los activos de informacion.

Roles y responsabilidades

Todos los funcionarios y/o colaboradores de la Alcaldia / Jefe de recursos tecnologicos

Primera linea de defensa: Definir los criterios de proteccion y buen uso de los activos de informacion, para
lo cual debera:

1. Acatar la politica de seguridad y privacidad de la informacion de la Alcaldia y los procedimientos relacionados.
Esto incluye adherirse a los acuerdos de uso y confidencialidad a los que se comprometan.

2.Proteger y utilizar adecuadamente los activos de informacion segun la clasificacion aprobada por el area
correspondiente.

3. Informar de inmediato a la instancia encargada sobre cualquier incumplimiento de la politica de seguridad y
privacidad de la informacion o de los procedimientos corporativos, y asegurar que esta informacion sea
comunicada al Comité de Gestion y Desempefio Institucional.
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4. Aplicar las practicas y controles de seguridad establecidos para la proteccion y gestion de los activos de
informacion en su posesion.

5. Definir, aprobar y divulgar las pautas de proteccion y uso de los activos de informacion de acuerdo con los
riesgos identificados y en alineacion con la politica de seguridad de la Alcaldia.

6.Desarrollar y mantener planes de continuidad para los procesos criticos, asegurando la operatividad de los
sistemas y servicios esenciales.

7. Supervisar y gestionar la implementacion de controles de seguridad, vigilando y reportando desviaciones e
incidentes, y tomando las acciones correctivas necesarias.

8. Identificar y clasificar los activos de informacién en las herramientas de gestion de riesgos de la Alcaldia,
asegurando que todos los riesgos sean adecuadamente gestionados.

9. Realizar el autocontrol de la gestion de seguridad y privacidad de la informacion, y reportar el estado de los
indicadores relevantes a la direccion de la Alcaldia.

10.Asegurar que la politica de seguridad y privacidad de la informacién y los procedimientos corporativos sean
implementados correctamente, y que todos los funcionarios y colaboradores cumplan con estas directrices.

11. Informar a la instancia correspondiente sobre cualquier incumplimiento de las politicas y procedimientos de
seguridad, y asegurar que se comunique al Comité de Gestion y Desempefio Institucional."
SEGUNDA LINEA DE DEFENSA:

1. Formalizar, divulgar, analizar y hacer cumplir el gobierno del Sistema de Gestion de Seguridad de la Informacién
(SGSI), junto con cada uno de sus componentes, para garantizar su correcta implementacion.

2. Asegurar, aprobar y verificar la correcta implementacion de las directrices en materia de seguridad digital y de
la informacion, y sus respectivos componentes, para el uso y la proteccion adecuada de la informacion.

3. Disefiar, desarrollar, implementar, monitorear, mejorar, evaluar y reportar a la organizacion sobre el
funcionamiento del sistema de Seguridad y Privacidad de la Informacion, asegurando su eficacia y cumplimiento.

4. Acompafiar y asesorar a las areas responsables de la proteccion y uso de la informacion para que cumplan con
las actividades del SGSI, garantizando su correcta gestion y proteccion de los activos de informacion.

5. Apoyar al lider del Sistema de Gestion de Seguridad de la Informacion en la planificacion, ejecucion y
seguimiento de los planes y actividades del sistema, asegurando su operatividad y mejora continua.

Control Interno

Verificar que las areas y funcionarios de la Alcaldia de Villamaria cumplan con sus responsabilidades en relacion
con el Sistema de Gestion de Seguridad de la Informacién (SGSI) y con la politica de seguridad y privacidad de
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la informacion, asegurando que se apliquen correctamente los controles y las medidas de seguridad establecidas.

Seguimiento, evaluacién y mejora

EJE TEMATICO DESCRIPCION
Proteger los activos de informacién de la Alcaldia,
Seguridad de la Informacion garantizando su confidencialidad, integridad y
disponibilidad.

Garantizar que todos los funcionarios y
colaboradores de la Alcaldia cumplan con la
politica de seguridad y privacidad de la
informacion.

Cumplimiento Normativo

Asegurar el monitoreo constante y la mejora
Monitoreo y Mejora Continua continua del Sistema de Gestion de Seguridad de
la Informacion (SGSI) de la Alcaldia.

Garantizar que los servicios criticos de la Alcaldia

Planes de Continuidad sigan funcionando en caso de incidentes o
desastres.
Identificar, evaluar y mitigar los riesgos tecnoldgicos
Gestion de Riesgos que puedan afectar a los sistemas y servicios de la
Alcaldia.
Indicador
NOMBRE PROCESO CATEGORIA FUENTE

Porcentaje de

Activos de | Gestion de Activos | Seguridad de la Reportes de clasificacion de activos

Informacion | de Informacion Informacion

Clasificados

Numero de .
Incidentes de Momtqreo de . Cumplimiento | Plataforma de gestion de incidentes o reportes

. Seguridad y Gestion . Ve
Seguridad . de la Seguridad de la division tics
de Incidentes
Reportados
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Porcentaje de
Funcionarios

Capacitacion y

. i Cumplimiento Registros de capacitacion de Recursos
Capacitados en | Sensibilizacion en ;
: : Normativo Humanos
Seguridad de la | Seguridad
Informacion
Namerode |Monitoreoy
Incumplimientos | Seguimiento de Cumplimiento "
a la Politica de | Cumplimiento de Politicas Reportes de auditoria intema
Seguridad | Normativo
Porcentaje de
R:esgqs Gestlor! d.e Rlesgos Gegtlon g Matriz de riesgos tecnologicos
Tecnolégicos | Tecnologicos Riesgos
Gestionados
Tiempo
Promedio de. | Respugsia Y Tiempo de Plataforma de monitoreo y gestion de
Respuesta ante | Recuperacion ante Haurnadh heilntis
Incidentes de | Incidentes P
Seguridad
Namero de
Auditorias | Auditoria y Auditoria o g
Internas Monitoreo del SGSI Interna Informes;de audiorta intema
Realizadas
Porcentaje de
No Gestion de No Mejora - . :
Conformidades | Conformidades Continua Informes de auditoria y acciones correctivas
Corregidas
Porcentaje de
SeiVicios Gestion de
Criticos con - Continuidad Planes de continuidad aprobados y registros de
Continuidad del )
Planes de Nisaotin Operativa pruebas
Continuidad g
Implementados
Nimerode |Pruebasy
Frusoas o | Similactoside Fiuobas do Registros de pruebas de continuidad y simulacros
Continuidad | Continuidad del Continuidad J P Feliiang
Realizadas | Negocio
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